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Fakultat Informatik

Systems
Business and Engineering
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Technische
Informatik Digitale
. Wirtschaftsinformatik ®  Forensik
° (Master)
\\\ 7 -

IT GRC

Management”
(Master)

Zertifikatsprogramm
(Zertifikate)

*Fakultat Business Science and Management

Weitere Infos: https://hs-albsig.de/inf
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Agenda

= Cyber Security = Sicherim Web
= Bug or Feature = Geteilte Fotos
= Hacking mit Google = Web-Browser absichern HESEE
Passwortsicherheit
= loT Suchmaschine = Tor Netzwerk Anonym im Internet
Gefalschte Informationen
= Passwortsicherheit = Gefalschte Informationen
= Faktor Mensch = Social Engineering
= Passworter erraten = Website manipulieren

Brute-Force Methode

Bekannte Passworter

Sperrmuster

https://hs-as.net/tgb.zip

= Sichere Passworter
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Bug or Feature? S e

Fakultat Informatik

/1) heise online @ Anmelden  Suchen Q  men @

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal Newsticker Foren Sicherim Netz
TOPTHEMEN: CES 2019 DSGVO WINDOWS 10 ANDROID AMAZON KI  ANZEIGE: CLOUD SERVICES ZUKUNFTSMACHER

Security ) 7-Tage-News ) 01/2016 ) IP-Kameras von Aldi mit massiven Sicherheitsliicken

MAlert! 15012016 10:49 Uhr | Security

IP-Kameras von Aldi als Sicherheits-GAU

Aldi hatte vergangenes Jahr mehrfach IP-Uberwachungskameras mit denkbar
schlechten Voreinstellungen verkauft. Die Gerate sind zu Hunderten fast
ungeschiitzt iiber das Internet erreichbar.

Von Ronald Eikenberg Q)& Oan

Die bei Aldi verkauften IP-
Uberwachungskameras der Marke Maginon
haben massive Sicherheitsprobleme:
Unbefugte konnten iiber das Internet auf das
Kamerabild zugreifen und sogar den Ton
anzapfen. Zudem verraten die Geréte unter
anderem die Passwéorter fiir WLAN, E-Mail und
FTP-Zugang ihres Besitzers. Hunderte Aldi-
Kameras sind nahezu ungeschiitzt tiber das

Internet erreichbar. Darauf hat uns der Betroffen ist unter anderem die
AuBenkamera IPC-20 C.

Zusammenschluss Digitale Gesellschaft
(Bild: Hersteller)

aufmerksam gemacht.

Drei Modelle sind betroffen

Die Kameras IPC-10 AC, IPC-100 AC und IPC-20 C hat Aldi mit einer Firmware
e — 0000000000000 ROROOROIOOIOIOROIOOIOIORIOIOOIPOOIOIOIOICOORIOIOIOIOTDS



http://www.heise.de/security/meldung/IP-Kameras-von-Aldi-als-Sicherheits-GAU-3069735.html
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Hacking mit Google

Fakultat Informatik

Sicherim Netz

Deutschland

Google

Google-Suche Auf gut Glick!

Quelle:



http://google.de/

Hacking mit Google

Parameter

site:

intitle;

inurl;

intext:

Beschreibung

Eine Suche mit dem Suchparameter "site"in Verbindung mit einer
Domain oder URL liefert alle Seiten dieser Domain, die verfugbar
sind.

Beispiel: it security site:hs-albsig.de

Eine Suche mit dem Suchparameter "intitle" in Verbindung mit einem
Suchbegfriff liefert Ergebnisse von Webseiten, deren Titel diesen
Suchbegriff enthalt.

Beispiel: intitle:"it security”

Eine Suche mit dem Suchparameter "inurl:" in Verbindung mit einem
Suchbegfriff liefert Ergebnisse von Webseiten, deren URL den
Suchbegriff enthalt.

Beispiel: inurl:"it-security”

Mit dem Suchparameter "intext" in Verbindung mit einem
Suchbegriff werden Webseiten angezeigt, in denen der Begriff im Text
der Seite vorkommt.

Beispiel: intext:"it security bachelor”
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PRAXIS Hacking mit Google

= Beispiel Suchanfragen nach Webcams:

= intitle:"webcam 7" inurl:'/gallery.html'
Cyber Security

= intext:"powered by webcamXxP 5" e et
) . . Hacking mit Google
= inurl:"viewerframe?mode=motion" loT Suchmaschine
. . i . " Passwortsicherheit
= intitle:"Live View /- AXIS
Anonym im Internet
= intitle:"EvoCam" inurl:"webcam.html" Gefalschte Informationen
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https://www.exploit-db.com/google-hacking-database
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https://www.exploit-db.com/google-hacking-database
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’. SHODAN _ Q Explore Developer Pricing Enterprise Access Login or Register
Sicherim Netz

The search engine for

IS the wo

Create a Free Account Getting Started

Explore the Internet of Things See the Big Picture

Use Shodan to discover which of your devices are connected to the Internet, Websites are just one part of the Intemet. There are power plants, Smart TVs,
where they are located and who is using them refrigerators and much more that can be found with Shodan!

Monitor Network Security m Get a Competitive Advantage
Keep track of all the computers on your network that are directly accessible Who is using your product? Where are they located? Use Shodan to perform

from the Intemet. Shodan lets you understand your digital footprint. empirical market intelligence.

-
1 =
56% of Fortune 100 1,000+ Universities

Shodan is used around the world by security professi large ises, CERTs and everybody in between.

Shodan has servers located around the world that crawl the Internet 24/7 to provide the latest Internet intelligence. Who
buys Smart TVs? Which countries are building the most wind farms? What companies are affected by Heartbleed?
Shodan provides the tools to answer questions at the Intemet-scale.

Sample Report on Heartbleed

Beyond the We

Shodan provides a public AP! that allows other tools to access all of Shodan's data. Integrations are available for Nmap,
Metasploit, Maltego, FOCA, Chrome, Firefox and many more.

If you are a developer check out the official API documentation.
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Quelle:


https://shodan.io/
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loT Suchmaschine - Shodan I
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Security ) 7-Tage-News ) 01/2016 ) IP-Kameras von Aldi mit massiven Sicherheitsliicken

MAlert! 15012016 10:49 Uhr | Security

IP-Kameras von Aldi als Sicherheits-GAU

Aldi hatte vergangenes Jahr mehrfach IP-Uberwachungskameras mit denkbar
schlechten Voreinstellungen verkauft. Die Gerate sind zu Hunderten fast
ungeschiitzt iiber das Internet erreichbar.

Von Ronald Eikenberg Q)& Oan

Die bei Aldi verkauften IP-
Uberwachungskameras der Marke Maginon
haben massive Sicherheitsprobleme:
Unbefugte konnten iiber das Internet auf das
Kamerabild zugreifen und sogar den Ton
anzapfen. Zudem verraten die Geréte unter
anderem die Passwéorter fiir WLAN, E-Mail und
FTP-Zugang ihres Besitzers. Hunderte Aldi-
Kameras sind nahezu ungeschiitzt tiber das

Internet erreichbar. Darauf hat uns der Betroffen ist unter anderem die
AuBenkamera IPC-20 C.

Zusammenschluss Digitale Gesellschaft
(Bild: Hersteller)

aufmerksam gemacht.

Drei Modelle sind betroffen

Die Kameras IPC-10 AC, IPC-100 AC und IPC-20 C hat Aldi mit einer Firmware
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http://www.heise.de/security/meldung/IP-Kameras-von-Aldi-als-Sicherheits-GAU-3069735.html
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SHODAN

Q Explore Developer Pricing Enterprise Access Login or Register
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The search engine for
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Create a Free Account Getting Started

‘ Explore the Internet of Things See the Big Picture

Use Shodan to discover which of your devices are connected to the Internet, Websites are just one part of the Intemet. There are power plants, Smart TVs,
where they are located and who is using them refrigerators and much more that can be found with Shodan!

Monitor Network Security m Get a Competitive Advantage
@ Keep track of all the computers on your network that are directly accessible Who is using your product? Where are they located? Use Shodan to perform

from the Intemet. Shodan lets you understand your digital footprint. empirical market intelligence.

-
il =
56% of Fortune 100 1,000+ Universities

Shodan is used around the world by security professi large ises, CERTs and everybody in between.

Al e }, A HA QAARAAAE
Analyze the Internet in Seconds
Shodan has servers located around the world that crawl the Internet 24/7 to provide the latest Internet intelligence. Who

buys Smart TVs? Which countries are building the most wind farms? What companies are affected by Heartbleed?
Shodan provides the tools to answer questions at the Intemet-scale.

Sample Report on Heartbleed

yond the We

Shodan provides a public AP! that allows other tools to access all of Shodan's data. Integrations are available for Nmap,
Metasploit, Maltego, FOCA, Chrome, Firefox and many more.

If you are a developer check out the official API documentation.
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Welche ist die haufigste Angriffsmethode?

Cyber Security

Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

Anonym im Internet

Gefalschte Informationen

Manipulation von Personen
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Cyber Security
Passwortsicherheit
Faktor Mensch

Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster

Sichere Passworter

Anonym im Internet

Gefalschte Informationen
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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Cyber Security
Passwortsicherheit
Faktor Mensch

Passworter erraten
Brute-Force Methode

Launch-Code fur diein den USA ==

Anonym im Internet

stationierten Atomraketen

(1962 bis 1977)
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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DoorCode: 63526

DoorCode: 63526 e

--------------------------------------------

Quelle: :



http://pics-for-fun.com/wonder-what-the-code-could-be/
https://de.pinterest.com/pin/3025924727584002/
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Faktor Mensch

/9:39

GMT / ZUuLU

Cyber Security

Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

Anonym im Internet

Gefalschte Informationen
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https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn
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Faktor Mensch

Cyber Security

Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

Anonym im Internet

Gefalschte Informationen

\\
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https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn

Hochschule
4 ’ Albstadt-Sigmaringen
- University of Applied Sciences

Faktor Mensch - Angriff auf TV5 Monde
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» DAVID DELOS

JOURNALISTETVOMONE: »~ 4
-_ / o .I Quelle:


http://www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html

. AL Hitad sigmaringen
Faktor Mensch - Angriff auf TV5 Monde &=

Sicherim Netz

YouTube Passwort: "lemotdepassedeyoutube”
(etwa "dasyoutubepasswort")



http://www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html
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Faktor Mensch - Interview

| =

I
Cyber Security

Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

-

-

N

-
-
”

¥

Anonym im Internet

Gefalschte Informationen
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https://www.youtube.com/watch?v=opRMrEfAIiI
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Passworter erraten

= Angreifer analysieren das Umfeld eines Opfers, um auf potentielle Passworter
schliefRen zu konnen und so diese zu erraten.

= Alle Seiten bzw. Profile werden von einem Opfer gesucht und analysiert. Cyber Security
. . . . . Passwortsicherheit
= Dabei werden bevorzugt Inhalte von Social Media Seiten automatisch gescannt. Faktor Mensch
_ . Passworter erraten
= Auch Fotos werden ausgewertet und Texte automatisch erkannt - z.B. Autokennzeichen, Brute-Force Methode
Bekannte Passworter
= Typische Informationen wie Namen von Verwandten, Adressen, Geburtsdaten oder S

Haustiere werden gezielt gesucht. . .
nonym im Internet

= Aus diesen Informationen werden individuelle Listen mit potentiellen Passwortern generiert. Gefélschte Informationen

= Bei Unternehmen wird die Website gescannt und alle Dokumente analysiert.

= Aus den gefundenen Begriffen werden vielfaltige Kombinationen generiert.

07.02.2020 | Medientag - Technisches Gymnasium
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PRAXIS Passworter erraten

= Versuchen Sie, die geschutzten Dokumente zu knacken
= Analysieren Sie den Lebenslauf und leiten Sie davon Passworter ab
= Versuchen Sie, die PDF-Dateien zu 6ffnen

= Probieren Sie verschiedene Passwortkombinationen aus

Wie lauten die Passworter zum Offnen der PDF-Dateien?

Hochschule
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Cyber Security

Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

Anonym im Internet

Gefalschte Informationen
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Brute-Force Methode

Fakultat Informatik

Mit Brute-Force-Angriffen wird versucht, ein Passwort zu knacken, indem in schneller
Abfolge verschiedene Zeichenkombinationen ausprobiert werden.

Sicherim Netz

Der Algorithmus ist sehr einfach und beschrankt sich auf das Ausprobieren
moglichst vieler Zeichenkombinationen, weshalb auch von "erschopfender Suche”
gesprochen wird.

Dabei hangt es von der verfugbaren Rechenleistung ab, wie viele Berechnungen pro
Sekunde durchgefihrt und entsprechend eine hohe Anzahl an Kombinationen
ausprobiert werden konnen.

Die Methode wird in der Praxis haufig erfolgreich eingesetzt, da viele Benutzer kurze
Passworter verwenden, die dartber hinaus oft nur aus Zeichen des Alphabets
bestehen, womit die Anzahl der moglichen Kombinationen drastisch reduziert und
das Erraten erleichtert wird.

--------------------------------------------
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Brute-Force Methode

xitat v We WA Z ange = inati
= Komplexitat von Passwortern: Zeichenanzahl Fasswortlange = Kombinationen

= Zeichenanzahl

0 Cyber Securit
= Alphabet =26 Zeichen Py . hyh .
asswortsicherhei
= Mit GroR- und Kleinschreibung = 52 Zeichen EaktorMensch
assworter erraten
= Mitden Umlauten = 59 Zeichen Sﬂite-F?rcF? Meth.otde
ekannte Passworter
— ; Sperrmuster
) Zahlen B lO Zelchen Sichere Passworter

= Sonderzeichen =32 Zeichen Anonym im Internet

Gefalschte Informationen

= 101 verschiedene Zeichen

= Beispiele
= Kleinbuchstaben 26% = 456.976
= Kleinbuchstaben + Zahlen 36%= 1.679.616
= Alle Buchstaben + Zahlen 694 = 22.667.121
= Alle Zeichen 1014=  104.060.401 07.02.2020 | Medientag - Technisches Gymnasium
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Brute-Force Methode
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A& APDFPR 5.07 Trial
Eile Recovery Help
\ & Fa-| &
_- - d ﬁ& r'lra
Open  Start!
Encrypted PDF-file

‘ C:\Users\tobias \Deskiop\guapdf33\.| ':j Brute-force

Range |Length Dictionary Keysearch Auto-save Options Advanced
Brute-force range options

o2 sutbom
All small latin (a - z)
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[] Al special symbals (1 @...) Mask:
[ space an
] Al printable User-defined [ ] €o

Status window

19.01.2019 15:24:45 - APDFPR 5.07 build 142 launched, unregistered version, some
features disabled

Current password: Average speed:
Time elapsed: Time remaining:
Progress indicator

0%

APDFPR version 5.07 (c) 2001-2018 ElcomSoft Co. Ltd.
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Bekannte Passworter

124 lines (115 sloc) 6.67 KB

Top 188 Adobe Passwords with Count

We do not (yet) have the keys Adobe used to encrypt the passwords of 138,324,429 users affected by
their most recent breach. However, thanks to Adobe choosing symmetric key encryption over hashing,
selecting ECB mode, and using the same key for every password, combined with a large number of
known plaintexts and the generosity of users who flat-out gave us their password in their password
hint, this is not preventing us from presenting you with this list of the top 100 passwords

selected by Adobe users.

While we are fairly confident in the accuracy of this list, we have no way to actually verify it
right now. We don't have the keys, and Adobe is not letting any of the affected accounts log in
until the owners reset their passwords. So, it is possible there is an error or two in here. Caveat

emptor and such.

Ciphertext Plaintext

1911938 EQ7fIpT7i/Q= 123456
446162 j9p+HwtWT86aMjgiFLzYg== 123456789
345834 L8gbAD3j13jioxG6CatHBw== password
211659 BB4ebX+b2xLioxG6CatHBw== adobel23
201580 F9p+HWtWWT /i0xG6CatHBw== 12345678
138832 5djv7ZCI2ums= querty
124253 dQiBasWPYv(= 1234567
113884 7LgYzKVeqg8I= 111111

Raw

Blame

History

& 7

Hochschule
4 ,Albstadt-sigmaringen

University of Applied Sciences
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Sicherim Netz



https://github.com/morontt/symfobrute/blob/master/adobe-top100.txt
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Bekannte Passworter

Fakultat Informatik

Sicherim Netz

4% APDFPR 5.07 Trial
File Recovery Help
o o I ."-1” = -
- - :'-ﬁf; e'-ﬁ% Ly L7 I
Open Start ! Benchmark Purchase Help About
Encrypted PDF-file Type of attack
Dictionary
Range Length Dictionary Keysearch Auto-save Options Advanced

nary oplions
onary file path:

% - Startine# [0 | g

[] smart mutations
[ 7ry all possible upper flower case combinations
[JConvert to OEM e

Status window

Current password:
Time elapsed:
Progress indicator

APDFPR. version 5.07 (c) 2001-2018 ElcomSoft Co. Ltd.

0000000000000 0000000000000000000000000000000
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Sperrmuster vs. PIN

Fakultat Informatik

Lange Wischmuster PIN Kombinationen o
Kombinationen ST eE

4 1624 1074 =10000

5 7152 1075=100000

6 26016 10”6 = 1000000

7 72912 1077 =10000000

8 140704 1078 =100000000

9 140704 1079 =1000000000

FUnf Versuche moglich, dann 30 Sekunden Wartepause. Dadurch ist ein 5-stelliges Wischmuster
in ~ 12 Stunden zu knacken (ein 4- oder 5- stelliges in ~15 Stunden).

Ein 4-stelliger Pin istin ~17 Stunden knackbar.

oooooooooooooooooooooooooooooooooooooooooooo
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Sperrmuster - Brute-Force

Cyber Security

Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter

Sperrmuster
Sichere Passworter

Anonym im Internet

Gefalschte Informationen

Quelle: youtube.com (15) 07.02.2020 | Medientag - Technisches Gymnasium
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https://www.youtube.com/watch?v=WFaFL4mAzpQ
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Sperrmuster

Fakultat Informatik

Studie von Marte Lage analysierte Uber 4000 Android Entsperrmuster im Rahmen
NEESERIESS PIEICHmEE
10 % aller Versuchspersonen nutzen ein Muster, das einem Buchstaben dhnelt

77 % fangen in einer der vier Ecken an; 44 % starten oben links

Durchschnittliche Anzahl von finf verwendeten Knoten

Muster von links = rechts oder von oben = unten werden haufig verwendet

--------------------------------------------

to L3N
h8s 73 S5

Quelle:


http://en.wikipedia.org/wiki/Google_hacking
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Sperrmuster - Gegenmalinahmen

Fakultat Informatik

Komplizierte Muster verwenden

Sicherim Netz

Allerdings sind weitere mogliche Angriffsvektoren vorhanden:
Angriffe Gber ADB (Android Debug Bridge)

Lange PINs verwenden

--------------------------------------------

Quelle:



http://en.wikipedia.org/wiki/Google_hacking
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Sperrmuster - ,Gute Losung®

w |

Cyber Security

Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter

Sperrmuster
Sichere Passworter

Anonym im Internet

Gefalschte Informationen

Quelle: youtube.com (16) 07.02.2020 | Medientag - Technisches Gymnasium

Philipp-Matthdus-Hahn-Schule 39



https://www.youtube.com/watch?v=brzU7i2sAcY
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PRAXIS Sichere Passworter

@ Home Notifyme Domainsearch  Who's been pwned  Passwords APl  About Donate B IP

Cyber Security

Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

Anonym im Internet

0 Generate secure, unique passwords for every account _

Why 1Password? Gefalschte Informationen

340 6,474,028,664 87,569 96,065,928
pwned websites pwned accounts pastes paste accounts
Largest breaches Recently added breaches
772,904,991 Collection #1 accounts 772,904,991 Collection #1 accounts
711,477,622 Onliner Spambot accounts % FaceUP 87,633 FaceUP accounts

593,427,119 Exploit.In accounts 4,848,734 Dangdang accounts

> (I i (<> (i

457,962,538 Anti Public Combo List accounts \BingeniBit 213,415 BannerBit accounts Quelle: haveibeenpwned.com (17)

S AN ANA NI taa_ i~ .

07.02.2020 | Medientag - Technisches Gymnasium
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https://haveibeenpwned.com/
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Sichere Passworter

= Zwei-Faktor-Authentisierung (2FA)

= Login mit zwei Faktoren

. Cyber S it
= Meistens Passwort + Code per SMS oder APP S
Passwortsicherheit
= Bei geklauten Login-Daten ist trotzdem keine Anmeldung moglich S
. Brute-Force Methode
= Bekannt von der Bezahlung per EC-Karte (Pin + Karte) ST

Sperrmuster
Sichere Passworter

Anonym im Internet

= Passwortmanager
g Gefalschte Informationen
= Speichert Passwaorter in einem verschlusselten Container mit einem Masterpasswort
= Unterstutzt bei der Generierung von Passwortern

= Verschiedene Losungen sind vorhanden - z.B. KeePassXC

= Viele Moglichkeiten zur Erweiterung (Firefox / Chrome Plugin, ...)

07.02.2020 | Medientag - Technisches Gymnasium
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Sichere Passworter - 2FA

= Klassische Authentifizierung

Cyber Security

Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

Benutzernamen

»

, Anonym im Internet

Gefalschte Informationen

Passwort

07.02.2020 | Medientag - Technisches Gymnasium
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Sichere Passworter - 2FA

= Klassische Authentifizierung

Cyber Security

Zweiter Faktor (ungultig) Passwortsicherheit
Faktor Mensch
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

Benutzernamen

»

, Anonym im Internet

Gefalschte Informationen

[
»

Passwort

Zweiter Faktor

A
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Sichere Passworter - Passwortkarten

Fakultat Informatik

Sicherim Netz

Kategorie:
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Sichere Passworter - Passwortkarten

Fakultat Informatik

Sicherim Netz

Kategorie:  Online-Banking
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Sichere Passworter - Passwortkarten

Link: sparkasse.de Passwort:

Sicherim Netz

Kategorie:  Online-Banking
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Sichere Passworter - Passwortkarten

Link: sparkasse.de Passwort:

Sicherim Netz

Kategorie:  Online-Banking
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Passwortkarten

Link: sparkasse.de Passwort:

Sicherim Netz

Kategorie:  Online-Banking
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Passwortkarten

Link: sparkasse.de Passwort:

Sicherim Netz

Kategorie:  Online-Banking
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Sichere Passworter - Passwortkarten

Link: sparkasse.de Passwort:

Sicherim Netz

Kategorie:  Online-Banking
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Sichere Passworter - Passwortkarten

Link: sparkasse.de Passwort:

Sicherim Netz

Kategorie:  Online-Banking
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PRAXIS Geteilte Fotos

= Fotos, die mit dem iPhone, Android Smartphone oder mit einer Digitalkamera
gemacht werden, enthalten in der Regel Metadaten. Das sind z. B.:

= Aufnahmedatum Cyber Security

Passwortsicherheit

= Kameramodell, Belichtungszeit, Blitzeinstellung. ..
Sicherim Web

Geteilte Fotos
Web-Browser absichern
Tor Netzwerk

= aber auch Geoinformationen

= Schauen Sie sich an, ob Sie im Internet Fotos finden, die entsprechende Metadaten
enthalten.

Gefalschte Informationen

http://metapicz.com
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Datenschutz & Privatsphare

= Das Nutzerverhalten von Internetnutzern wird gezielt und moglichst
seitenUbergreifend aufgezeichnet.

= Grunde dafur sind die Optimierung von Dienstleitungen, zielgerichtetes Marketing Cyber Security
sowie die Profildaten im Allgemeinen. Passwortsicherheit
. . . . . . . . . . . Sicherim Web
= Dies lasst sich nicht vollstandig vermeiden, jedoch zumindest etwas einschranken, Geteilte Fotos
I T .. . Web-Browser absichern
auch wenn man etwas "Komfort" dabei einbulst. Tor Netzwerk

Gefalschte Informationen
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PRAXIS Web-Browser absichern

Starten Sie den portablen Firefox und rufen Sie
die Seite http://mybrowserinfo.com auf.

Installieren Sie die foglenden AddOns:

= uBlock Origin, Canvas Defender & Random User-Agent

Weitere Hinweise zur Installation:

= https://scheible.it/firefox-web-browser-security-tuning/

Prafen Sie, wie sich die genannten Websites bei aktiviertem / deaktiviertem AddOn
unterschiedlich verhalten.
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Cyber Security
Passwortsicherheit

Sicherim Web
Geteilte Fotos
Web-Browser absichern
Tor Netzwerk

Gefalschte Informationen
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Tor Netzwerk

= Spendenfinanziertes Opensource-Projekt mit Uber 5000 Tor-Nodes

= Komplette Browser Bundles fir Windows, Mac OS X, Linux, Android

= Zufallige und verschlisselte Route Uber drei Tor-Nodes ::::::Zrhelt

= Jede Note kenntimmer nur den Vorganger und den Nachfolger S

. Web-Browser absichern

Wichtig: nur Anonymisierung, keine Verschlusselung und Integritatsschutz i

Gefalschte Informationen

)
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PRAXIS Tor Netzwerk - Darknet

Starten Sie den TOR-Browser

Welche Informationen werden zur Verflgung gestellt?

; Cyber Security
= http://www.utrace.de und http://mybrowserinfo.com
Passwortsicherheit
= Surfen Sie auf einer Website und prufen Sie, welche Verbindungsroute gewahlt Sicher im Web
Geteilte Fotos
wu rd S Web-Browser absichern

Tor Netzwerk

= Wechseln Sie Ihre Identitat

Gefalschte Informationen

Offnen Sie die folgenden Hidden Services (Darknet-Websites):
= https://3g2upldpgbkufcd4m.onion
= http://vfgndémieccqyiit.onion
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Social Engineering - Gefalschte E-Mail

Fakultat Informatik

Home Video Themen  Forum | English | DER SPIEGEL SPIEGEL TV Abo Shop Schlagzeilen Wetter | TV-Programm | mehr ¥ . .
Sicher im Netz

Login | Registrierung

aPIEGEL ONLINE| SCHULSPIEGEL

Abi - und dann?  Querweltein Leben U21 Wissen

Gefalschte E-Mail: Schulfrei ermogelt

Winterwetter in Niedersachsen: Freier Tag im Schnee wegen gefalschter E-Mail

Eine gefdlschte E-Mail hat Schiilern in Niedersachsen einen freien Tag beschert. Der Unterricht falle wegen de
Winterwetters aus, hieB3 es darin. Hunderte Schiiler glaubten der Meldung - und blieben zu Hause.



http://www.spiegel.de/schulspiegel/schulfrei-in-niedersachsen-wegen-gefaelschter-e-mail-a-1071105.html
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Website manipulieren

Fakultat Informatik

Main My Clones Gallery Login

Sicherim Netz

clone zone

TWEAK THE WORLD'S MOST POPULAR WEBSITES

GET STARTED NOW

Learn more

createdby 4REAL | Contact | Terms



http://clonezone.link/




it



Noch Fragen?

Bachelorstudiengange
IT Security

Technische Informatik
Wirtschaftsinformatik

Masterstudiengange
Business Analytics
Digitale Forensik
Systems Engineering
Data Science

Weitere Informationen:
http://hs-albsig.de/inf

Business Science and Management
Betriebswirtschaft
Energiewirtschaft und Management

Engineering

Maschinenbau

Material and Process Engineering
Textil- und Bekleidungstechnologie
Wirtschaftsingenieurwesen

Life Sciences

Facility Management
Lebensmittel, Erndhrung, Hygiene
Pharmatechnik
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Cyber Security
Passwortsicherheit
Anonym im Internet

Gefalschte Informationen
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http://hs-albsig.de/inf

Quellen

IP-Kameras von Aldi als Sicherheits-GAU, http://www.heise.de/security/meldung/IP-Kameras-von-Aldi-als-Sicherheits-GAU-3069735.html,
abgerufen am 17.01.2019

Ledermode.TV, http://www.shop.ledermode.tv/, abgerufen am 17.01.2019

Google Suche, https://google.de, abgerufen am 17.01.2019

Google Hacking Database, https://www.exploit-db.com/google-hacking-database, abgerufen am 17.01.2019
Shodan, https://www.shodan.io, abgerufen am 17.01.2019

00000000: Passwort fur US-Atomraketen, http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html,
abgerufen am 17.01.2019

Code, http://pics-for-fun.com/wonder-what-the-code-could-be/, abgerufen am 14.11.2018

And the valuables are in the closet on the top shelf in a box marked, https://de.pinterest.com/pin/3025924727584002/, abgerufen am
17.01.2019

The Agency That Messed Up Hawaii's Nuclear Alert Keeps Passwords on Post-Its, https://www.vice.com/en_us/article/quwmx5/the-agency-
that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn, abgerufen am 17.01.2019

Passworter im TV-Bild: Spekulationen zu TV5-Attacke, https://www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-
zu-TV5-Attacke-2598298.html, abgerufen am 17.01.2019

Whatis Your Password?, https://www.youtube.com/watch?v=opRMrEfAlil, abgerufen am 19.1.2019
Password Strength, https://xkcd.com/936/, abgerufen am 19.1.2019

symfobrute/adobe-top100.txt, https://github.com/morontt/symfobrute/blob/master/adobe-top100.txt, abgerufen am 19.1.2019
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Cyber Security
Passwortsicherheit
Anonym im Internet

Gefalschte Informationen
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Quellen

New data uncovers the surprising predictability of Android lock patterns, http://arstechnica.com/security/2015/08/new-data-uncovers-the-
surprising-predictability-of-android-lock-patterns/, abgerufen am 19.01.2019

Arduino Micro Android lockscreen pattern brute-force, https://www.youtube.com/watch?v=WFaFL4mAzpQ, abgerufen am 19.01.2019

The Longest iPhone 6 Unlock Code In History (He Gotta Be Cheating), https://www.youtube.com/watch?v=brzU7i2sAcY, abgerufen am
19.01.2019

"--have i been pwned?, https://haveibeenpwned.com, abgerufen am 19.01.2019

Gefélschte - E-Mail Schulfrei ermogelt, http://www.spiegel.de/schulspiegel/schulfrei-in-niedersachsen-wegen-gefaelschter-e-mail-a-
1071105.html, abgerufen am 19.01.2019

Clone zone, http://clonezone.link, abgerufen am 19.01.2019
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Cyber Security
Passwortsicherheit
Anonym im Internet

Gefalschte Informationen
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